Confira uma selecao especial com os home
| cinemas mais modernos e charmosos
| criados para as edicoes da Casa Cor

|
DERER 1A
Tire todas as suas dividas sobre

0s equipamentos que protegem e
garantem a qualidade do seu sistema

! PARA LA DE IRRESISTIVEL | ™ E VOCE? JA ASSISTIU? 1 0 FUTURO E DOS ROB0S?

0 novo LG G6 chega com incriveis Os bastidores da série alema Dark, Que funcoes serao substituidas pelas maquinas
recursos de imagem e fungéo de que se tornou um dos maiores nos proximos anos? E que atividades ndo
reconhecimento facial sucessos do Netflix correm o risco de serem extintas?
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SEGURANCA DF
DENTRO PARA FORA

A seguranca cibernética de uma casa inteligente depende mais de boa
informacao e habitos corretos que da propria tecnologia

»A cada dia, surgem novos eletrodomésticos e gadgets
que podem dar um “upgrade” em nossas casas, tornan-
do-as mais “inteligentes”. E certo que, no Brasil, a compra
desses dispositivos € um pouco mais complicada, sendo
necessdrio recorrer a fornecedores ndo exatamente “autori-
zados” ou aproveitar viagens e trazer de fora.

O resultado é que a febre de ter esses equipamentos
inteligentes ainda ndo pegou. Mas um niimero crescente
de consumidores sempre acha um jeito de ter esses brin-
quedos em casa.

Alguns sdao bem conhecidos, como o Amazon Echo
(também conhecido como Alexa). Mas sites de vendas
online estdo trazendo ao mercado brasileiro produtos “co-
nectados” de marcas desconhecidas, vindos diretamente
da Asia e a precos muito convidativos. A oferta é grande,
mas praticamente nenhum deles oferece um suporte ade-
quado ou orientagdes para que o cliente consiga fazer uma
instalagdo confidvel e segura.

REDE WI-FI

Quando pensamos em ter uma casa mais moderna, com
equipamentos conectados ou “inteligentes”, precisamos
lembrar do que estad envolvido e devemos tomar algumas
medidas para nos protegermos de ataques de hackers e
similares. E necessario lembrar que praticamente todo
equipamento “inteligente” precisa de uma conexao com
a internet, sendo que a grande maioria utiliza o Wi-Fi da
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propriedade, enquanto outros podem, ainda, usar Blue-
tooth ou similares.

Portanto, vocé precisa planejar sua rede Wi-Fi de
forma a atender todos os pontos nos quais queira instalar
equipamentos “inteligentes”, sejam cameras, caixas de
som, lampadas ou geladeiras. Esse planejamento envolve
trés pontos basicos: cobertura, capacidade e seguranga.

Em geral, os equipamentos “inteligentes” que vocé
pensa em adquirir oferecem a possiblidade de serem
monitorados ou comandados de qualquer lugar no planeta
através do seu smartphone. Isto s6 serd possivel se esses
equipamentos conseguirem falar com o mundo exte-
rior (fora da sua casa e de sua rede Wi-Fi). E eles farao
isso usando sua conexdo com a internet para alcangar
servidores especificos, que, por sua vez, se conectardo aos
aplicativos instalados no seu smartphone.

CABOS DE REDE

Quando planejar sua rede Wi-Fi, pense em todas as
areas onde quer ter alcance, tanto para seu smartphone
ou tablet quanto para os dispositivos inteligentes que
pretende instalar. H& muitas opg¢des de como planejar
esta rede. Mas, lembre-se: se utilizar repetidores, a
velocidade de conexdo cai aproximadamente 40% a
cada repetidor, até chegar ao roteador principal. Assim,
recomendo que cada repetidor se conecte ao roteador
por cabo ao invés de fazer uma conexao Wi-Fi.
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Isto ird requerer algum planejamento e a passagem
de cabos de rede, mas o resultado sera muito melhor,
tanto em confiabilidade quanto em performance. Se tiver
alguma dificuldade em fazer vocé mesmo, contrate um
profissional e diga-lhe a cobertura que deseja, para que
ele providencie a melhor solugao.

Outro ponto importante é a capacidade da rede, que
é medida por dois pardmetros principais: velocidade e
volume. Enquanto, internamente, sua rede serd de alta
velocidade, o gargalo realmente esta na conexao do ro-
teador a internet, que esta diretamente relacionado com a
velocidade que vocé contrata das operadoras (normalmen-
te medida em dezenas de megabits por segundo).

J& o volume se refere a quantidade de dados (bytes)

que foram transferidos ao longo de um determinado tem-
po, normalmente ao longo de um més. As operadoras po-
dem limitar esse volume e, ao estourar sua cota, diminuir
sua velocidade ou lhe oferecer a compra de uma franquia
de volume adicional. Este pardmetro é normalmente me-
dido em Gigabytes. Seu consumo de velocidade e volume
depende do ndmero méximo de usudrios conectados ao
mesmo tempo e do tipo de utilizagdo.

NOVOS PERIGOS

Os equipamentos inteligentes ndo costumam utilizar muito
da rede, passando poucas informagdes e em momentos
espagados. Mas é importante verificar se algum desses
equipamentos tem uma funcionalidade ou necessidade de
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um acesso mais rapido para que opere corretamente. Um
caso tipico sao as TVs Smart, que podem oferecer servigos
como YouTube ou Netflix, os quais consomem uma razoa-
vel parte da velocidade e do volume que vocé contratou.

J& o capitulo seguranca merece uma atencao especial,
principalmente com a inclusdo de dispositivos inteligentes
a sua rede doméstica.

Antes da inclusdo desses dispositivos, os cuidados
com a seguranga ja eram necessarios. Mas a diversida-
de de equipamentos era muito limitada. Vocé tinha o
roteador propriamente dito, alguns micros e smartphones.
Os principais cuidados envolviam o uso de senhas para
acesso a rede e de programas de firewall e antivirus nos
micros. Ninguém se preocupava com medidas adicionais,
como configuracdo do roteador, fechamento de portas de
acesso nao utilizadas, alteracdo periddica de senhas etc.

E os danos, no caso de uma invasdo por hackers, se bem
que extremamente nocivos, eram conhecidos: perda de
acesso aos equipamentos, roubo de informagdes pessoais
e utilizacdo de seus equipamentos para operagdes escusas,
sem seu conhecimento.

A chegada dos dispositivos inteligentes trouxe duas
novas preocupacgdes para a segurancga de sua rede (e,
indiretamente, de sua casa): agora, sdo equipamentos
novos e diferentes a serem protegidos, e a agdo de hac-
kers sobre esses aparelhos traz novos perigos, alguns,
ainda desconhecidos do puiblico em geral.

Entdo, precisamos aumentar nossos cuidados com
a seguranga do sistema, principalmente de nossa cone-
xdo com a internet. Algumas medidas de protegdo sao
bastante simples e eficazes, enquanto outras podem
exigir a ajuda de especialistas.

REVISITE SUA SEGURANCA
Reveja o que vocé tem configurado atualmente no seu
roteador. Se preocupe com pontos como:

* Vocé trocou a senha de fabrica do roteador por algu-
ma mais complexa? Pode caprichar na complexidade,
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pois os equipamentos de sua casa somente precisardo
ser configurados uma vez. Guarde sua senha com cui-
dado e seguranca.

* N&o use a mesma senha para todos os equipamentos.
Troque suas senhas regularmente.

* Vocé costuma deixar seus convidados usarem seu Wi-Fi?
Em muitos roteadores, € possivel criar uma segunda rede,
onde vocé pode mudar as senhas com facilidade e periodi-
camente. Assim, vocé libera o acesso e sabe que este sera
temporario, bastando mudar a senha.

* Se vocé ndo conhece a fundo a parte técnica, peca
a um especialista para verificar as configura¢des do
roteador. Os provedores ndo costumam proteger ade-
quadamente este equipamento.

 Busque um conjunto de protegdes que sejam 6timas,
mas sem dificultarem seu uso e o gerenciamento do siste-
ma. Do contrério, abandonando os cuidados, deixando o
sistema vulneravel.

CONHECA SEUS NOVOS “BRINQUEDOS”

Antes de instalar algum novo dispositivo inteligente
que precise de sua rede doméstica, tome alguns cuida-
dos bésicos:

* Verifique, na internet, comentarios e avaliagdes do dispo-
sitivo, principalmente quanto a seguranga.

e Informe-se sobre como o fabricante oferece as atualiza-

¢oes do firmware do produto. O ideal é que seja via inter-

net e de forma automatica. Assim, qualquer atualizagdo de
seguranga sera feita assim que disponivel.

° Lembre-se de trocar a senha padrao do dispositivo.
Muitas pessoas deixam a senha de fdbrica, e qualquer
um poderia acessar seu dispositivo se conseguisse




entrar em sua rede doméstica.

Porém, o mais importante é vocé verificar seu uso,
para que ndo coloque em risco a seguranga no caso de
falha ou hackeamento do dispositivo. Essa recomenda-
¢do € especialmente importante para dispositivos como
fechaduras inteligentes ou controladores de equipamen-
tos elétricos, como bombas de piscina.

Saiba como abrir uma fechadura inteligente quando a
sua “inteligéncia” falhar e instale uma chave geral para o
motor da bomba da piscina, para que ela ndo seja acio-
nada enquanto estiver fazendo alguma manutencao.

CUIDADOS COM SEUS SMARTPHONES E TABLETS
Muitos dispositivos inteligentes possuem aplicativos que
devem ser instalados em smartphones ou tablets para que
possam ser usados em sua totalidade. Entdo, considere
isso como inevitavel. E muitas vezes, serd mais de um
smartphone ou tablet, pois outros moradores também
podem querer interagir com os equipamentos.

Estes dispositivos sdo um dos elos frageis da sua
corrente de seguranga. Em muitos casos, se alguém se
apossar do seu celular, podera controlar seus equipa-
mentos inteligentes a distancia. E obrigatério, portanto,
que vocé verifique o grau de seguranga dos préprios
aplicativos e do seu telefone. Algumas perguntas que
vocé deve se fazer:

* O aplicativo precisa de senha sempre? Ou, pelo menos,
tem uma opgao para que precise sempre?

e Esta protegdo estd “casada” com a protecdo do celular?
Ou seja: se seu celular tem biometria, vocé pode usar a
mesma biometria para liberar o acesso ao aplicativo? Isso
ndo é obrigatdrio, mas facilita muito o uso sem colocar
em risco a seguranga.

e Todos os moradores que podem acessar os aplicati-
vos tém protecdo nos celulares? Senhas de desbloqueio

ou biometrias?

* Eu realmente quero fungdes automaticas oferecidas pe-
los fabricantes dos dispositivos, como destrancar automati-
camente uma porta com a aproximagdo do celular?

O FATOR HUMANO

Em geral, o elemento mais fraco desta corrente de
seguranca € o ser humano, principalmente, quando
temos um conjunto deles formando uma familia. Dife-
rentes idades, interesses, prioridades e conhecimentos
tornam dificil criar comportamentos seguros que sejam
obedecidos por todos.

Adolescentes podem liberar o acesso a aplicativos
para seus amigos, confiando neles. Mas estes amigos
podem ter seus celulares roubados sem que tenham se
protegido adequadamente. Criancas podem acionar
elementos de seguranga, como destravar portas sem a
capacidade de avaliar os riscos.

Pessoas de mais idade terdo dificuldade em en-
tender tudo o que estd envolvido e podem ndo saber
comandar um determinado equipamento importante
para sua seguranga o conforto. A doutrinagdo continua
de todos € necessdria, assim como o treinamento para
uso adequado dos dispositivos.

EM RESUMO...
A seguranca cibernética de uma casa inteligente vem
muito mais de dentro para fora, do que dos fabricantes e
provedores. Comega com todos compreendendo que o
assunto € sério! Passa por conhecimento e doutrinagao.
Envolve planejamento e escolhas bem feitas.
Especialistas podem ajudar a determinar a melhor
solugdo, mas a manutengdo da seguranca deve ser uma
responsabilidade de seus usuarios. Terceirizar a segu-
ranga é como pedir a um estranho que guarde a chave
de sua casa. Ele pode ser honesto e ndo fazer nada de
errado, mas pode ndo saber o valor que esta chave tem
e ndo cuidar dela adequadamente. o
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é Diretor Comercial da DométicaBR Automagao Ltda.
e se dedica a automagdo ha mais de 30 anos, tendo
trabalhado em grandes projetos inovadores no Brasil,
em empresas nacionais e multinacionais. Ele também
é Diretor Técnico da Aureside — Associacdo Brasileira
de Automacao Residencial e Predial.



